Testovani sité IP Multimedia Subsystem

Priloha C

Laboratorni uloha ¢. 1 - I[P Multimedia
Subsystem

Cil
Cilem ulohy je seznameni studentd s architekturou IP Multimedia

Subsystem, jejim ucelem, principy a vlastnostmi. V této Uloze budou studenti
pracovat s platformou Open IMS Core, ktera implementuje IMS technologii.

Pozadavky na pracovisté

» PC s opera¢nim systémem Linux (Ubuntu, Gentoo...)

* Nainstalovany a funkéni Open IMS Core se vSemi prvky nutnymi pro jeho
provoz

* Nainstalovani a funkéni IMS desktopovi klienti myMONSTER, UCT IMS
Client

* Nainstalovana aplikace Wireshark

Ukoly

1) Spusténi jednotlivych entit Open IMS Core.

2) Seznameni se s administratorskym webovym rozhranim.

3) Vytvoreni dvou uzivatelskych Gctu.

4) Konfigurace IMS klientd.

5) Uskute¢néni instant messaging komunikace mezi uzivateli.

6) Zachyceni a analyza komunikace.

7) Nacrtnuti flow diagramu.

8) Zachyceni registrace jednoho z uzivatelt do IMS sité, analyza.

Teoreticky uvod

IMS neboli the IP Multimedia Subsystem je sada specifikaci a protokold
popisujici architekturu Next Generation Network pro implementaci IP telefonie a
multimedialnich sluzeb. Tato all-IP architektura predstavuje vysledek spole¢né
snahy 3rd Generation Partnership Project a Internet Engineering Task Force,
tedy vudcich organizaci ve svém oboru pusobnosti. IETF poskytla zakladni
technologie a vétSinu standard(, zatimco 3GPP vytvofila architekturu rozhrani a
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integraci protokolu tak, aby IMS splfiovala naroky na Spi¢kovy mobilni systém
svétové tridy. IMS byl poprvé uveden v roce 2000 specifikaci 3GPP release 5.

Technologie IMS propojuje dvé vubec nejrozSifenéjSi komunikacéni
paradigmata — mobilni a internetovou technologii. UmozZiuje tak pfistup
k internetovym sluzbam jako je web, e-mail, instant messaging nebo
videokonference téméf kdekoliv. IMS kromé propojeni mobilnich a
internetovych sluzeb také sjednocuje rozdéleni telefonnich siti na okruhové
(CS) a paketové spinané (PS). Byva proto také oznaCovan jako sluzba
fixné/mobilni konvergence. Pfenos hlasu a dat je tedy sjednocen na paketovou
bazi (all-1P), ¢imzZ je zjednoduSena prace s pfenasenymi daty [1].

Architektura IMS podporuje Siroké spektrum sluzeb zaloZzenych na
protokolu SIP. Tato struktura IMS umoZzZhuje uZivateli pfistup pfes rozdilna
zafizeni a to jak pres IP sité nebo klasicky telefonni systém. Architekturu IMS
muzeme z hlediska rozdéleni na logické vrstvy nahlizet jako na C&tyfvrstvy
model, viz. obr.1.1.

Aplikﬁfjni vrsiva
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Obrazek 1.1 - Diagram IMS architektury [1]
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Device Layer — Vrstva koncovych zarizeni

Struktura IMS nabizi uzivatelim moznost volby z SirSiho spektra
koncovych zafizeni. IMS zafizeni jako jsou napf. pocitaCe, mobilni telefony,
PDA a digitalni telefony se do IMS infrastruktury pfipojuji pfes IP sit. Jiné typy
zafizeni, jako jsou tfeba tradiCni analogové telefony nejsou schopny se k IP siti
pripojit pfimo, ale jsou schopny navazat spojeni skrz PSTN branu [1].

Transport Layer — Transportni vrstva

Transportni vrstva odpovida za navazovani a ukoncCovani relaci a
zaroven zajiStuje konverzi dat pfendSenych mezi analogovymi/digitalnimi
formaty a paketovym formatem pouzivanym v IP sitich. IMS zafizeni se pfipojuji
k IP siti na transportni vrstvé pres rlizna prenosova média, nejCastéji: Wifi, DSL,
kabel, SIP, GPRS a WCDMA. Tato vrstva také umoznuje IMS zafizenim
vytvaret a navazovat hovory s PSTN siti nebo jinou okruhové spinanou (CS) siti
pfes PSTN branu [1].

Control Layer — Ridici vrstva

V této vrstvé se nachazi hlavni prvky jadra IMS sité — CSCF a HSS.
CSCF, nebo-li Ridici funkce hovorovych relaci (The Call Session Control
Function), obecné zahrnuje SIP a proxy servery a je zakladnim prvkem Ridici
vrstvy. CSCF zajiStuje SIP registraci koncovych zafizeni a zpracovava
predavani SIP signalt pfislusnému aplikaCnimu serveru v Aplikaéni vrstvé.
Druhym kliC¢ovym prvkem je HSS (Home Subscribe server) coZ je databaze
adaja a profild kazdého koncového uzivatele [1].

Service Layer — Aplikaéni vrstva

Na vrcholu architektury IMS sité je Aplikacni vrstva. TFi vySe popsané
vrstvy, lezici pod Aplikaéni vrstvou, poskytuji jednotnou a standartizovanou
sitovou platformu, kterd umoZiuje poskytovatelim sluzeb nabizet na Aplikaéni
vrstvé mnozstvi multimedialnich sluzeb. Tyto sluzby jsou provozovany
aplikacnimi servery (AS - application server) které nejen zodpovidaji za
hostovani a vykonavani sluzeb, ale také za pouZiti SIP protokolu poskytuji
rozhrani Ridici vrstvé. Jeden aplikadni server mdze hostovat vice sluzeb, co?
prinasi flexibilitu a umoZfiuje sniZzeni zatéZe Ridici vrstvy [1].

CSCF — Call Session Control Function

CSCF je souhrnné oznaceni funkci pro zpracovani SIP signalizacnich
pakett v IMS siti. K dispozici jsou 4 druhy CSCF: P-CSCF, S-CSCF, I-CSCF a
E-CSCF [2].
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Proxy CSFC je prvnim kontaktnim bodem pro uzivatele IMS sité.
Veskera SIP signalizace sméfujici od uzivatelského zafizeni nebo k nému jde
pres tuto entitu. P-CSCF se chova jako proxy server — obdrzi pozadavek,
preposle ho k cili a poté preposle zpét odpovéd. Mize byt umistén v domaci siti
nebo v navstivenych sitich (visited networks) [2].

Jedna se o tzv. Obsluhujici CSCF a je centralnim uzlem celé IMS, vzdy
umisténym v domaci siti. Dohlizi na spojeni a registra¢ni sluzby uZivatelskych
rozhrani. Kdyz je UE obsazen relaci, tak S-CSCF udrZuje stav relace a
vzajemné komunikuje s Fidicimi platformami (pfipadné i funkcemi poplatkud) tak,
jak sitovy operator vyzaduje [4].

Dotazovaci CSCF slouzi jako kontaktni bod v siti operatora a nejCastéji je
umistén v domovské siti. Jeho IP adresa je uvefejnéna v DNS domeény, takze
ho vzdalené servery mohou kontaktovat a pouZzit jako pfeposilaci bod pro SIP
pakety uréené této doméné. V siti operatora mize byt nékolik I-CSCF [2],[4].

Nouzova CSCF zajiStuje zpracovani nouzovych IMS pozadavkd, jako je
napfiklad relace s policii, zachrannou sluzbou nebo hasici [2].

HSS — Home Subscribe Server

HSS je hlavnim dlozistém dat o uzivatelich a uzivatelskych nastavenich
vramci IMS. V této databazi jsou prfedevsSim ukladana data jako: uZivatelské
identity, registracni Gdaje, pfistupové parametry, IP informace, informace o
poloze uZivatele, Cisla atd. [2]. Pro komunikaci s ostatnimi prvky sité HSS
vyuZzivéa protokol DIAMETER.

UZivatelskeé identity se déli na dvé skupiny: privatni (IMPI — IP Multimedia
Private Identity) a vefejné (IMPU — IP Multimedia Public Identity). Obé& identity
nejsou ve formeé telefonniho Cisla, ale jako URI (Uniform Resource Identifier)[2].

* Privatni identita je unikatni a pevné pfidélena globalni identita, kterou
pfifadi operator domaci sité. PouZivA se kregistraci, autorizaci,
administraci a u¢etnim ucéelim. Kazdy uzivatel mé jednu nebo vice IMPI

» Vefejnou identitu pouZivaji uZivatelé k vyzadani komunikace s jinym
uzivatelem v siti. K jedné privatni identité muze byt pfifazeno vice identit
vefejnych a zaroven IMPU muzZe byt sdilena na vice koncovych
zafizenich.
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K navazani spojeni slouzi pfistupové parametry jako je autorizace
uzivatele, autorizace roamingu a jména pridélena S-CSCF. HSS také poskytuje
Gdaje o specifickych pozadavcich kazdého uzivatele na vlastnosti S-CSCF. Na
zakladé téchto informaci I-CSCF voli pro uzivatele nejvhodnéjsi S-CSCF. HSS
neposkytuje informace S-CSCF umisténym v jinych sitich, coz je dulezité k
zabezpeceni ulozenych uzivatelskych dat pfed pfistupem z nedavéryhodnych
siti. Tuto ochranu realizuji entity P-CSCF a I-CSCF [3].

Open IMS Core

Jedna se o projekt Fraunhoferova Institutu FOKUS (Fraunhofer Institut
fur Offene Kommunikationssysteme), ktery implementuje funkce CSCF a HSS
(tedy jadro IMS, viz. Obr. 1.2) v Open source prostiedi operacniho systému
Linux. Projekt vznikl pro vzdélavaci ucely a zvySeni dostupnosti principu IMS
technologie. Vzhledem k otevifenosti celéeho projektu a faktu, Ze je postaven
vyhradné na Open source a volné dostupnych nastrojich a aplikacich, se jedna
0 vhodny néstroj pro testovani.

SIP
DIAMETER — — — —

sip |

VolP klient IMS klient

Obrazek 1.2 Struktura prost fedi Open IMS Core [6]
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Vypracovani

1) Spusténi jednotlivych entit Open IMS Core

Po spusténi PC bude vyZzadovano zadani loginu a hesla do OS Linux,
sdéli vam je vyucCujici. Po inicializaci systému spuste terminalové okno a
pomoci pfikazu cd /opt/OpenlMSCore prejdéte do slozky Open IMS Core.
V této sloZce jsou nakopirovany skripty pro spusténi jednotlivych servertu IMS.
Pro kazdy server je nutné otevfit nové okno termindlu a pfikazy vykonavat
s opravnénim root nebo super uzivatele (sudo). Servery spustite nasledujicimi
prikazy:
./ pcscf. sh
.licscf.sh
./ scscf.sh

Potom pfikazem cd /opt/OpeniIMSCore/FHoSS/deploy pfejdéte do
sloZzky, kde je umisténa Open IMS Core verze databadze HSS nazvani FHoSS.
Spustite ji pfikazem: ./startup.sh. Nyni by mélo béZet jadro IMS a vy
v jednotlivych terminalech muzete sledovat ¢innost prvkd tvoficich jadro IMS.
Pokud se wvyskytla né&jaka chybova hlaSeni, ovéfte, Ze mate potiebna
uzivatelsk& opravnéni a pfikazy jste zadavali ve spravném poradi.

2), 3) Seznameni se s administratorskym webovym rozhranim, vytvoreni dvou

uzivatelskych uctu

Nyni pomoci pfikazu ifconfig v konzoli zjistéte, jakou IP adresu pouziva
tato stanice. IP adresu si poznacte, spustte internetovy prohlize€ a jako adresu
do prohlizeCe zadejte IP adresu stanice a port 8080, na kterém bézi HSS
server. Adresa bude vypadat napf. takto: http://192.168.110.34:8080. Jako
pfistupové jméno zadejte hssAdmin a jako heslo hss. Dostanete se do
administratorskeho rozhrani HSS serveru. Projdéte si jeho jednotlivé sekce,
nikde vS8ak nemérite souasna nastaveni.

Prejdéte do sekce User Identities, kde mate na vybér sekce IMS
Subscription, Private Identity a Public User Identity. V sekci Public User Identity
nyni pfistoupime k vytvofeni IMPU. Kliknéte na moznost Create a prohlize¢
vam zobrazi formuléF, jehoZ poloZky jsou potfebny pro vytvofeni nové IMPU.
Pole Identity vyplnte ve tvaru: sip:JmenoUzivatele @open-ims.test. Jako profil
sluzéb Service Profile zvolte default_sp, informace o zpoplatnéni Charging-Info
Set nastavte jako default _charging set, Can Register zaskrtnéte, IMPU Type
zvolte Public_User_Identity a dalSi poloZky nechejte prazné a odSkrtnuté.
Identitu uloZte a poté prejdéte do Sekce Private Identity — Create.

Zde vytvofime IMPI podle nasledujiciho postupu: polozku Ildentity
vyplnime ve tvaru: JmenoUzivatele@open-ims.test, Secret Key neboli heslo

58



Testovani sité IP Multimedia Subsystem

zadate dle vlastniho uvazeni, autentizacni schémata Authentication Schemes
muzete vybrat sami nebo zaskrtnout pouziti vSech (All), vychozi (Default)
autoriza¢ni schéma zvolte sami z vami vybranych (napf. Digest-AKAv1-MD5).
Hodnoty AMF, OP a SQN nechejte v pavodnim nastaveni a ostatni pole
nevypliiujte. Vami zadané parametry uloZzte. Na pravé strané u polozky
Associate IMPU(s) zadejte vaSe IMPU a zvolte Add, dojde tak ke vzajemné
asociaci uzivatelova IMPI a IMPU.

Poslednim krokem k je nastaveni IMS Subscription. V pfislusné sekci
kliknéte na Create, jako Name uvédte jméno vaseho uzivatele, Capabilities set
zvolte cap_setl, Prefered S-CSCF zvolte scscfl, zbyvajici pole nevypliujte a
ulozte. Nyni do pole Associate IMPI(s) zadejte vaSe IMPI a potvrdte.

Stejny postup zopakujte pro vytvoreni dalSiho uzivatele — vytvoite IMPU,
IMPI, IMS Subscription a vzajemné polozky asociujte. Pro kontrolu zadanych
hodnot muzete pouZit jiz vytvorené testovaci uzivatelské ucty Alice a Bob, které
dohledate pomoci moznosti Search v pfislusné sekci Menu. Do jejich nastaveni
nezasahuijte!

4) Konfigurace IMS klientd

Na ploSe najdete zastupce pro spusténi UCT IMS Client a
myMONSTER, oba klienty spustte. Nyni je potfeba nastavit Udaje pro UspéSnou
registraci vami vytvorenych uzivatell do IMS sité.

U UCT IMS Client se tyto Udaje zadavaji v sekci Preferences->IMS. Jako
Public User Identity uvedte IMPU jednoho z vaSich uzivatelu. Private User
Identity vyplite pfislusSnym IMPI. Do polozky Proxy CSCF zadejte
sip:pcscf.open-ims.test:4060. Realm je open-ims.test a Password je uzivatellv
Secret Key. Hodnotu QoS zménte na None a zbylé polozky neménte. Nyni
v sekci Options zvolte mozZnost register. Ve vypisu okna Messages muzete
sledovat ¢innost klienta a potvrzeni Zadosti o registraci. Pokud se objevilo
chybové hlaseni, projdéte si znovu nastaveni Kklienta, pfipadné nastaveni
uzivatelskych uctu ve webovém rozhrani.

V ramci myMONSTER klienta je nutné po spusténi vytvofit novy profil -
poloZzka New. V menu zvolime poloZzku IMS Network a sekci Connection
Settings vypInime podobné jako u UCT IMS Clienta s tim rozdilem, Zze zadame
hodnoty druhého vytvofeného uzivatele. PCSCF Discovery nastavime jako Fix
IP, jako Local IP zadame IP adresu stanice a zbytek hodnot ponechame. Po
uloZzeni Gdaju se pfihlaste na uZzivatelsky ucet. Pokud se objevila néjaka
chybovéa hlaseni, zkontrolujte nastaveni uzivatelského uctu.
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5) a 6) Uskuteénéni instant messaging komunikace mezi uzivateli, zachyceni a

analyza komunikace

Po Uspésné registraci obou uzivateld mazeme pfistoupit k zasilani IM
zprav. V UCT IMS Client se IM zahajuje v sekci Instant Messaging, kde je tfeba
zadat IMPU uZivatele, kterému chcete zpravu zaslat. U myMONSTER klienta je
k témto Ucellim uréena sekce Messages. VyzkouSejte si konverzaci pomoci
zprav a sledujte ¢innost klientd — UCT IMS Client zobrazuje &innost v okné
Messages a mMyMONSTER podrobné vypisuje c&innost v sekci Tools —
Diagnostics.

Nyni spustte paketovy analyzér Wireshark (zastupce je na plosSe) a
zahajte zachytavani sitového provozu na zafizeni lo (127.0.0.1) béhem zasilani
zprav mezi IMS klienty. Po ukoné&eni zachytavani paketu aplikujte filtr zobrazeni
paketl sip a prostudujte zachycenou signalizaci protokolu SIP. V zachycenych
zpravach najdéte text, ktery byl obsazen v IM komunikaci uzivatelU.

7) Nacrtnuti flow diagramu

Na zakladé analyzy zachycenych SIP zprav nacrtnéte flow diagram
odeslani IM zpravy a potvrzeni jejiho pfijeti protéjSi stranou. Zakreslete oba
ucastniky komunikace a IMS entity, pres které byly SIP zpravy smérovany.

UrCete, zda se jedna o IM komunikaci v tzv. Pager mddu nebo jde Session-
based Instant Messaging (IM zaloZzeny na navazani relace mezi dvémi
koncovymi body).

Napovéda:

UZivatelé — porty 5061,5062
HSS — port 8080

P-CSCF — port 4060
[-CSCF — port 5060
S-CSCF — port 6060

8) Zachyceni reqistrace jednoho z uzivatelt do IMS sité, analyza

Nyni jednoho z uZivatell odregistrujte (Deregister), v aplikaci Wireshark
pripravte nové zachytavani a zachytte registracni proces uzivatele do IMS sité.
Analyzujte SIP zpravy, sestavte flow diagram komunikace mezi koncovym
uzivatelem a jednotlivymi entitami IMS, stru¢né popiste.

Na konci laboratorniho cvi¢eni vratte pracovisté do plvodniho stavu,
odregistrujte uzivatele, smazte vaSe nastaveni v IMS klientech a poté pomoci
webového rozhrani smazte vami vytvofené uZivatelské identity a IMS
Subscription.
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